'. UNIVERSIDAD NACIONAL DE INGENIERIA

INSTITUTO NACIONAL DE INVESTIGACION Y
mcre-uras GAPAGCITACGION DE TELECOMUNICACIONES

PROGRAMA DE CAPACITACION EN
INFRAESTRUCTURA DE TELECOMUNICACIONES

Objetivo

Conocer las diversas tecnologias de telecomunicaciones para la integracién con
otras infraestructuras y servicios que sirven y benefician a la poblacion.

Dirigido a

e Estudiantes del 8°, 9°y 10° ciclo de la Universidad Nacional de Ingenieria, excepto
estudiantes de las carreras universitarias de Telecomunicaciones y Electronica

Numero de vacantes
e 60, para estudiantes de todas las carreras universitarias de la Universidad Nacional

de Ingenieria, excepto estudiantes de las carreras universitarias de
Telecomunicaciones y Electrénica

Docentes

e Profesionales e investigadores de INICTEL-UNI, en horario laboral.

Modalidad

e Remotaq, la parte tedrica.
e Presencial, la parte practica, en INICTEL-UNI.

Duracién
Médulo Nombre del Médulo SUlCIEIE,
(horas)
I Ciberseguridad y redes de telecomunicaciones 20
Il Basico de Tecnologias opticas y maviles 20
i Aplicaciones del Internet de las cosas (10T) 20
TOTAL 60

Requisitos para la Certificacion

e Aprobar cada uno de los médulos con una nota minima de 14.
e Tener el 75% de asistencia en cada uno de los médulos.
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Modulo I: Ciberseguridad y redes de telecomunicaciones

Descripcion:

El médulo CIBERSEGURIDAD Y REDES DE TELECOMUNICACIONES estd preparado para
dar a conocer al participante las diversas tecnologias utilizadas en las redes de
telecomunicaciones; asi como, dar a conocer los conceptos bdsicos de
ciberseguridad.

Objetivo:
» Conocer los conceptos, definiciones y componentes de las redes empresariales y
las amenazas actuales.

Metodologia a seguir:

La metodologia a seguir para alcanzar el objetivo del mdédulo incluye: Exposiciones,
Andlisis de manuales Técnicos y demostraciones prdcticas, 14 horas tedricas y 06
horas de laboratorio.

Duracién: 20 horas
El médulo se desarrolla en seis sesiones de tres horas cada una y una sesion de dos
horas.

Evaluacion:
e 01 examen final.

Requisitos para la Cerlificacion:
e Aprobar el médulo con una nota minima de 14 (catorce).
e Tener el 75% de asistencia.

Temario:

Sesion 1:
Fundamentos de TCP/IP. Medios Fisicos y redes empresariales actuales.

Sesion 2:
Evolucion de las Redes Wifi. Virtualizacion y Servicios Cloud.

Sesion 3:
LABORATORIO: Armando una red WIFI.
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Sesion 4:
La necesidad de la ciberseguridad. Ataques, conceptos y técnicas.

Sesion 5:
Proteccion de sus datos y de su seguridad. Proteccion de su organizacion.

Sesion 6:
sSu futuro estara relacionado con la ciberseguridad?@

Sesion 7:
LABORATORIO: Comparar datos con un hash.

LABORATORIO: Demostrativo con analizador de espectros y mediciones con antenas.

Examen final

Av. San Luis 1771, Lima 41 — Peru
Teléfonos: 6261444 y 6261445; e-mail: informes@inictel-uni.edu.pe
www.inictel.uni.edu.pe



mailto:informes@inictel-uni.edu.pe
http://www.inictel.uni.edu.pe/

'. UNIVERSIDAD NACIONAL DE INGENIERIA

INSTITUTO NACIONAL DE INVESTIGACION Y
mcre-uras GAPAGCITACGION DE TELECOMUNICACIONES

Médulo lI: Basico de tecnologias opticas y moviles

Descripcién:

El médulo BASICO DE TECNOLOGIAS OPTICAS Y MOVILES estd preparado para dar a
conocer al participante las diversas tecnologias utilizadas en las comunicaciones a
fravés de fibra optica y de forma inaldmbrica.

Objetivo:
* Conocer los conceptos, definiciones y componentes de los sistemas de
comunicacion optica y comunicaciones moviles.

Metodologia a seguir:

La metodologia a seguir para alcanzar el objetivo del mddulo incluye: Exposiciones,
Andlisis de manuales Técnicos y demostraciones prdcticas, 14 horas tedricas y 06
horas de laboratorio.

Duracion: 20 horas
El médulo se desarrolla en seis sesiones de tres horas cada una y una sesion de dos
horas.

Evaluacion:
e 01 examen final.

Requisitos para la Cerlificacion:
e Aprobar el médulo con una nota minima de 14 (catorce).
e Tener el 75% de asistencia.

Temario:

Sesion 1:
Pardmetros caracteristicos de la Fibra Optica. Aplicaciones de la fibra dptica.

Sesion 2:
Identificacion de cables y componentes Opticos empleados para diversas
infraestructuras.

Sesion 3:
LABORATORIO: Empalmes de fibras épticas.

Sesion 4:
Infroduccion a las comunicaciones inaldmbricas. Redes celulares moviles y sus
generaciones. Sistemas froncalizados.

Sesion 5:
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Bandas de frecuencias aplicadas a sistemas de comunicaciones inaldmbricas: fijas y
moviles.

Sesion 6:
Espectro radioeléctrico. Teoria de antenas. Propagacion radioeléctrica.

Sesion 7:
LABORATORIO: Demostrativo con analizador de espectros y mediciones con antenas.

Examen final
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Moédulo llI: Aplicaciones del Internet de las cosas (loT)

Descripcién:

El médulo APLICACIONES DEL INTERNET DE LAS COSAS 10T estd preparado para dar a
conocer al participante la base tedrica y las principales aplicaciones del internet de
las cosas.

Objetivo:

* Conocer los conceptos, definiciones y componentes del loT.

» Conocer los protocolos de red para lograr la conectividad de objetos.
e Desarrollar un proyecto de monitoreo de datos usando loT.

Metodologia a seguir:
La metodologia a seguir para alcanzar el objetivo del mddulo incluye:

e Uso de un laboratorio para la demostracion de la conectividad de los dispositivos
a diferentes plataformas de loT.

e Uso de Herramientas en linea para reforzar los temas de programacion y
conceptos de sensores y actuadores dentro de un laboratorio simulado y real.

e Tareas propuestas de programaciéon y un proyecto final que se subird en un
repositorio de la plataforma virtual.

Duracién: 20 horas
El médulo se dictard en 7 sesiones. La teoria se desarrollard en cuatro sesiones y la
parte practica en tres laboratorios.

Evaluacion:
e 01 proyecto final.

Requisitos para la Certificacion:
e Aprobar el médulo con una nota minima de 14 (catorce).
e Tener el 75% de asistencia.

Temario:

Sesion 1:
Conceptos Basicos de loT.

Sesion 2:
Arquitectura del loT.

Sesion 3:
Laboratorio de sensores y actuadores.

Sesion 4:
Descripcion de los procesadores NodeMCU y ESP32
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Sesion 5:
Laboratorio de interaccion de NodeMCU/ESP32 con sensores y actuadores

Sesion 6:
Conceptos de protocolos IoT (HTTP y MQTT).

Sesion 7:
e Laboratorio de conectividad de NodeMCU/ESP32 por Wi-Fi
e Uso de plataformas IoT (Blynk, ThingSpeak, Adafruit)
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PROGRAMA DE CAPACITACION EN
TECNOLOGIAS DE TELECOMUNICACIONES EMERGENTES

Objetivo

Conocer y desarrollar técnicas de ingenieria que permitan mejorar la planificacion y
operacion de la infraestructura de telecomunicaciones de acuerdo a estdndares
nacionales e internacionales.

Dirigido a

e FEstudiantes del 8° 9° y 10° ciclo de las carreras universitarias de
Telecomunicaciones y Electréonica de la Universidad Nacional de Ingenieria.

Numero de vacantes

e 60, para estudiantes de las carreras universitarias de Telecomunicaciones y
Electronica de la Universidad Nacional de Ingenieria

Docentes

e Profesionales e investigadores de INICTEL-UNI, en horario laboral.

Modalidad

e Remotaq, la parte tedrica.
e Presencial, la parte prdctica, en INICTEL-UNI.

Duracioén
. . Duracién
Moédulo Nombre del Médulo (horas)
I Tecnologias emergentes en comunicaciones 20
Opticas y moviles

Il Ciberseguridad 20
Il Inteligencia artificial y sus aplicaciones 20

TOTAL 60

Requisitos para la Certificacion

e Aprobar cada uno de los médulos con una nota minima de 14.
e Tenerel 75% de asistencia en cada uno de los médulos.
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Médulo I: Tecnologias emergentes en comunicaciones
Opticas y moviles

Descripcién:

El médulo TECNOLOGIAS EMERGENTES EN COMUNICACIONES OPTICAS Y MOVILES
presenta el estudio de las tecnologias y sus actuales tendencias del mercado de las
telecomunicaciones opticas y moviles.

Objetivo:

Al finalizar el mdédulo el participante explica las tecnologias utilizadas en las
frasmisiones opticas e inaldmbricas moviles, reconociendo los estandares asociados
a la implementacion de estas redes.

Metodologia a seguir:

El modulo es tedrico-practico. Las clases tedricas (14 horas) serdn impartidas
mediante exposicion de temas por el profesor; asi como, las sesiones de laboratorio
(06 horas) con los equipos que son utilizados en estas tecnologias.

Duracién: 20 horas
El médulo se desarrolla en seis sesiones de tres horas cada una y una sesidon de dos
horas.

Evaluacion:
e 01 examen final.

Requisitos para la Cerlificacion:
e Aprobar el médulo con una nota minima de 14 (catorce).
e Tener el 75% de asistencia.

Temario:

Sesion 1:

Sistemas de comunicaciones épticas punto a punto y de distribucion.
Sesion 2:

Redes de transporte éptico

Sesion 3:

LABORATORIO: Pruebas y mediciones en sistemas dpticos
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Sesion 4:

Introduccion a las comunicaciones moviles. Conceptos bdsicos. Tecnologias
utilizadas

Sesion 5:

Aplicaciones y casos de negocios utilizando comunicaciones maviles

Sesion 6:

Redes moviles 5G y el IoT. Desarrollo de los Sistemas IMT. Sistemas desarrollados IMT
Sesion 7:

LABORATORIO: Pruebas y mediciones aplicados a sistemas moviles

Examen final
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Médulo Il: Ciberseguridad

Descripcion:

En la primera parte del médulo CIBERSEGURIDAD se describe de manera intfroductoria
los fundamentos de ciberseguridad, se realiza una revision de los principales ataques
y conframedidas a considerar por los usuarios finales. En la segunda parte, se
describen las dreas de aplicacion de la inteligencia artificial en la ciberseguridad.

Objetivo:

* Iniciar al participante en el drea de ciberseguridad, mediante el entendimiento
de los ciberataques y vulnerabilidades mds comunes.

* Presentar de manera introductoria los principales casos de uso de la IA en el
campo de la ciberseguridad.

Metodologia a seguir:

El instructor compartird sus conocimientos y experiencias en clase

interactuando cada cierto tiempo con el participante. Durante el desarrollo del
modulo se expondrdn teorias y ejemplos orientados a comprender la importancia de
la ciberseguridad y los atagques mds comunes. Para ello, se utilizard herramientas web
y software de cddigo abierto.

Duracién: 20 horas
El moédulo se desarrolla en seis sesiones de tres horas cada una y una sesion de dos horas.

Evaluacion:
. 01 examen final.

Requisitos para la Certificacion:

. Aprobar el médulo con una nota minima de 14 (catorce).

. Tener el 75% de asistencia.

Temario:

Sesion 1:

Introduccidén a la ciberseguridad, revision de conceptos y dominios
Sesion 2:

Descripcion de los principales ataques y vulnerabilidades — Parte 1
MAC Flooding, ataques DHCP, ataques DNS

Sesion 3:
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LABORATORIO 1: Uso de herramientas open source para ciberseguridad

Sesion 4:
Descripcion de los principales ataques y vulnerabilidades — Parte 2
ARP Poisoning, denegacion de servicio

Sesion 5:
LABORATORIO 2: Uso de herramientas open source para ciberseguridad

Sesion é:
Descripcion de los principales ataques y vulnerabilidades — Parte 3
Ingenieria social, ataque de fuerza bruta, tipos de malware.

Sesion 7:

Descripcion de las principales contramedidas y dreas de aplicacién de la inteligencia
artificial en la ciberseguridad

Examen final
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Madulo lll: Inteligencia artificial y sus aplicaciones

Descripcion:

En el médulo INTELIGENCIA ARTIFICIAL Y SUS APLICACIONES se explica de manera
infroductoria algunos técnicas y aplicaciones relacionadas Machine Learning, el
Aprendizaje automdtico y principalmente sobre las Redes Neuronales Artificiales, que
forman parte del conjunto de técnicas de Inteligencia artificial. Este conjunto de
técnicas y algoritmos forman parte de un grupo de herramientas que todo ingeniero
deberia conocer para facilitar la toma de decisiones en su drea de especializacion.

Objetivo:

Este mddulo busca iniciar al participante en los conceptos bdsicos, asi como en el
uso de un repertorio fundamental de modelos y herramientas aplicables en los
experimentos de Machine Learning, como sub-drea de la Inteligencia Artificial.

Metodologia a seguir:

El instructor compartird sus conocimientos y experiencias en clase interactuando
cada cierto tiempo con el participante. Durante el desarrollo del mddulo se
expondrdn teorias y ejemplos orientados a comprender el funcionamiento de los
algoritmos, asi como, analizar, identificar, extraer y clasificar caracteristicas de
mediciones, senales y/o datos en diversas dreas de la ingenieria. Para ello, se utilizardn
Redes Neuronales Artificiales con algoritmos de librerias existentes.

Duracién: 20 horas
El médulo se desarrolla en seis sesiones de tres horas cada una y una sesion de dos
horas.

Evaluacion:
e 01 examen final.

Requisitos para la Cerlificacion:
e Aprobar el mdédulo con una nota minima de 14 (catorce).
e Tener el 75% de asistencia.

Temario:

Sesion 1:
Introduccién al Machine Learning y Regresion Lineal.
Sesion 2:

Regresion Logistica y Regresion Logistica Multi Clase.

Sesion 3
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Técnicas de pre-procesamiento y entrenamiento.

LABORATORIO: Aplicacion de Regresion Logistica a casos en ingenieria.
Sesion 4:

Deteccion de anomalias y Agrupamientos (Clustering).

Sesion 5:

Aprendizaje y tipos. Redes Neuronales Artificiales parte 1.

Sesion 6:

Redes Neuronales Artificiales y Deep Learning.

Sesion 7:

LABORATORIO: Aplicacion de Redes neuronales artificiales a casos en ingenieria.

Examen final
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